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GLOSARIO 
IP: Protocolo de internet 
 
Acceso alámbrico: Acceso de un terminal a la red que utiliza la tecnología alámbrica. 
 
IPv6: es una actualización al protocolo IPv4, diseñado para resolver el problema de 
agotamiento de direcciones. Su desarrollo comenzó en diciembre de 1998 cuando 
Steve Deering y Robert Hinden, empleados de Cisco y Nokia publicaron una 
especificación formal del protocolo a través de un RFC. 
Algoritmo de autenticación: Secuencia de información de seguridad conocida por el 
usuario, o mantenida en un dispositivo de acceso. Se utiliza para proporcionar un 
acceso seguro al servicio. Ello puede suponer la utilización de algoritmos complejos. 
Flash: Tecnología desarrollada por Intel y cuya licencia le ha sido otorgada a otras 
empresas de semiconductores. La memoria Flash es un almacenamiento no volátil 
que se puede borrar y reprogramar de forma eléctrica. Permite que las imágenes de 
software se guarden, arranquen y rescriban según sea necesario. 
Gateways: Dispositivo de una red que sirve Como punto de acceso a otra red. Hosts: 
Sistema de computación en una red. Es similar al nodo, salvo que el host 
generalmente indica un sistema de computación. 
Arquitectura de red: Configuración de la red que identifica y define entidades físicas 
e interfaces físicas entre esas entidades físicas. 
Loopback: 127.0.0.1: es una dirección IP disponible en todos los dispositivos para 
ver si la tarjeta NIC del dispositivo esta activa. Si se envía ping a 127.0.0.1, hace un 
loop back en sí misma y por consiguiente envía los datos a la NIC del dispositivo. 
Si se obtiene una respuesta positiva al ping 127.0.0.1, Implica que la NIC funciona 
correctamente 
Arquitectura de seguridad: Arquitectura de partes y entidades pertinentes a la 
seguridad, y el conjunto completo de procedimientos y flujos de información de 
seguridad para la realización de las prestaciones de seguridad. 
 
Autenticación: Proceso de verificación de la identidad de un usuario, terminal o 
suministrador de servicio. 
Bit de servicio: Información de la Capa 1 que se utiliza para la transmisión en tiempo 
real de bits de control, como por ejemplo el informe de nivel de interferencia o el 
control de potencia del transmisor, que se utilizan para mantener el enlace 
radioeléctrico. 
Canal físico: Trayecto a través de un tramo de comunicación definido en el tiempo, 
la frecuencia y el código, establecido durante un periodo de tiempo dado. Los 
canales físicos múltiples pueden hacerse corresponder con un solo canal de 
radiofrecuencia. Un canal físico también puede hacerse corresponder o duplicarse 
en múltiples canales de radiofrecuencia. 
Canal lógico: Tren de información dedicado a la transmisión de un tipo de 
información incluida en una conexión de portadora de radiocomunicaciones. Se 
pueden hacer corresponder canales lógicos múltiples en un solo canal físico. 
También puede hacerse corresponder o duplicarse un canal lógico en múltiples 
canales físicos. 
Capacidad de información: Número total de bits de información del canal de usuario 
que puede soportar una sola célula (o un haz puntual) que forme parte de un 
conjunto infinito de células idénticas (o de un gran número de haces puntuales de 
satélite) en un modelo uniforme bidimensional (o tridimensional). 
Comunicación de diffusion: Comunicación de punto a multipunto en la que el 
usuario que llama transmite simultáneamente la misma información a todos los 
usuarios destinatarios. 
Interfaz functional: Protocolo de capa de aplicación entre un par de entidades de 
red. 
Red: Conjunto de nodos y enlaces que proporciona conexiones entre dos o más 




Al realizar la configuración de los dos escenarios planteados el estudiante muestra 
los conocimientos aprendidos, necesarios para instalar y configurar la 
infraestructura de redes que conecta todos los dispositivos dentro de una empresa. 
 
En este curso se fundamentó en el aprendizaje de la arquitectura, la configuración 
y funcionamiento de los routers y switches en una red pequeña. 
 
Tales como: 
 Se configuro y verifico el routing estático y el routing predeterminado. 
 Configura y soluciona los problemas de operaciones básicas de una red 
conmutada pequeña. 
 Se lleva a cabo la configuración y resolución de problemas de las 
operaciones básicas de los routers en una red enrutada pequeña. 
 Se configuro y soluciono los problemas de las VLAN y del routing entre 
VLAN. 
 Configuro, superviso y soluciono los problemas de las ACL para IPv4. 
 Configuro y verifico protocolos DHCPv4, DHCPv6 y otros protocolos. 
 Configuro y verifico NAT para IPv4. 
 Configuro y superviso las redes mediante las herramientas de detección de 
dispositivos, administración y mantenimiento. 
 Se configuro protocolo OSPF de enrutamiento. 






Fundamentalmente se presenta este trabajo con la finalidad de dejar constancia 
escrita de lo aprendido en el curso de CCNA y proporcionar un documento de 
consulta a las personas que en un futuro deseen averiguar sobre el tema aquí 
desarrollado. 
Básicamente la estructura y pedagogía empleada se basa en el desarrollo 
metodológico por etapas en la programación de routers Cisco, Equipos utilizados 
universalmente por compañías de telecomunicaciones en el ámbito nacional e 
internacional, las cuales prestan servicios de comunicaciones en el área de: voz, 
video y datos, a entidades: financieras, gubernamentales, privadas y públicas. 
Finalmente el router hace parte de la columna vertebral de todo sistema de 
telecomunicaciones, los encontramos en centrales telefónicas, hacen parte de la 
nube en internet, normalmente estan en todas partes. 
Básicamente el objetivo es implementar redes de comunicaciones utilizando 
routers, switches y demás equipamiento en el entorno de trabajo que se dé a 
realizar. 
2. PLANTEAMIENTO DEL PROBLEMA 
Los dos escenarios presentados aquí hacen parte de las funciones de 
administración de redes empresariales de comunicación y algunas funciones son: 
 Diseño, modificación y ampliación de la red 
 Configuración de sistemas operativos y aplicaciones 
 Configuración de dispositivos del usuario final, de redes y los servidores 
 Garantizar el uso eficiente de los recursos y la seguridad de la red 
 Garantizar la disponibilidad, la integridad y la confiabilidad de la 
información 
 Proporcionar servicio de soporte técnico 




 Mantenimiento y actualización de la documentación de la red 




De acuerdo a la topología dada implementar la red. 
Dejar arriba las interfaces propuestas en la guía de cada escenario. 
Utilizar los protocolos propuestos en la guía de cada escenario. 
Por último la comprobación de cada escenario. 
Dejando en el estudiante un conocimiento de las diferentes funcionalidades que 




4. DESCRIPCIÓN DE ESCENARIOS PARA LA PRUEBA DE HABILIDADES 
CCNA 
En el presente trabajo se desarrollan dos escenarios en el primero se trabajó con 
unos protocolos como: RIPv2, DHCP, NAT. Entre otros. 
En el segundo escenario se trabaja con los siguientes protocolos: 





4.1 ESCENARIO 1 
Escenario: Se debe configurar una red pequeña para que admita conectividad IPv4 
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 
RIPv2, el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y 
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará 










4.1.1 Inicializar dispositivos 
 
4.1.1.1 Inicializar y volver a cargar los routers y los switches 
 
Eliminar las configuraciones de inicio y vuelva a cargar los dispositivos. 




Tarea Comando de IOS 
 





Volver a cargar todos los routers 
 
Router#reload 
Eliminar el archivo startup-config de todos 





Volver a cargar ambos switches Switch#reload 
Verificar que la base de datos de VLAN no 




Tabla 1. Inicializar y volver a cargar los routers y los switches 
 
4.1.2 Configuración de los parámetros básicos de los dispositivos 
 
4.1.2.1 Configurar la computadora de Internet 
Las tareas de configuración de servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 
Elemento o tarea de configuración Especificación 
Dirección IPv4 209.165.200.238 
Máscara de subred para IPv4 255.255.255.248 
Gateway predeterminado 209.165.200.225-209.165.200.233 
Dirección IPv6/subred 2001:DB8:ACAD:A::38/64 
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1 





Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 
que los pings se realicen correctamente en partes posteriores de esta práctica 
de laboratorio. 
4.1.2.2 Paso 2: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS router(config)#no ip domain-lookup 
Nombre del router router(config)#hostname R1 
Contraseña de exec privilegiado 
cifrada 
 
R1(config)#enable secret class 
Contraseña de acceso a la consola 
R1(config)# line console 0 
R1(config-line)#password cisco 
R1(config-line)#login 
Contraseña de acceso Telnet 
R1(config-line)#line vty 0 4 
R1(config-line)#password cisco 
R1(config-line)#login 












R1(config)#interface serial 0/0/0 
R1(config-if)#description Connection to R2 
R1(config-if)#ip address 172.16.1.1 
255.255.255.252 
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 
R1(config-if)#clock rate 128000 
R1(config-if)#no shutdown 
Rutas predeterminadas R1(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/0 
R1(config)#ipv6 route ::/0 s0/0/0 
Tabla 3. Configurar R1 
Nota: Todavía no configure G0/1. 
4.1.2.3 Paso 3: Configurar R2 
La configuración de R2 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS router(config)#no ip domain-lookup 
Nombre del router router(config)#hostname R2 
 
Contraseña de exec privilegiado cifrada 






Contraseña de acceso a la consola 




Contraseña de acceso Telnet 
R2(config-line)#line vty 0 4 
R2(config-line)#password cisco 
R2(config-line)#login 
Cifrar las contraseñas de texto no 
cifrado 
R2(config-line)#service password-encryption 
Habilitar el servidor HTTP R2(config)#ip http server 
 
Mensaje MOTD 





R2(config)#interface serial 0/0/0 
R2(config-if)#description Connection to R1 
R2(config-if)#ip address 172.16.1.2 255.255.255.252 





R2(config)#interface serial 0/0/1 
R2(config-if)#description Connection to R3 
R2(config-if)#ip address 172.16.2.2 255.255.255.252 
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 




Interfaz G0/0 (simulación de Internet) 
R2(config)#interface gigabitEthernet 0/0 
R2(config-if)#description Connection to Internet 
R2(config-if)#ip address 209.165.200.233 
255.255.255.248 
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 
R2(config-if)#no shutdown 
Interfaz loopback 0 (servidor web 
simulado) 
R2(config-if)#Interface Loopback0 
R2(config-if)#ip address 10.10.10.10 255.255.255.255 
 
Ruta predeterminada 
R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 
0/0 
R2(config)#ipv6 route ::/0 gigabitEthernet 0/0 
 
 
4.1.2.4 Paso 4: Configurar 
Tabla 4. Configurar R2 
La configuración de R3 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS router(config)#no ip domain-lookup 
Nombre del router router(config)#hostname R3 
 
Contraseña de exec privilegiado cifrada 
R3(config)#enable secret class 
 
 
Contraseña de acceso a la consola 




Contraseña de acceso Telnet 
















R3(config)#interface serial 0/0/1 
R3(config-if)#description Connection to R2 
R3(config-if)#ip address 172.16.2.1 255.255.255.252 
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 
R3(config-if)#no shutdown 
Interfaz loopback 4 
R3(config-if)#Interface Loopback4 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
 
Interfaz loopback 5 
 
R3(config-if)#Interface Loopback5 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
Interfaz loopback 6 
R3(config-if)#Interface Loopback6 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 
Interfaz loopback 7 
R3(config-if)#Interface Loopback7 
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 
Rutas predeterminadas 
R3(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/1 
R3(config)#ipv6 route ::/0 serial 0/0/1 
Tabla 5. Configurar R3 
 
 
4.1.2.5 Paso 5: Configurar S1 
La configuración de S1 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS switch(config)#no ip domain-lookup 
Nombre del switch switch(config)#hostname S1 
Contraseña de exec privilegiado cifrada S1(config)#enable secret class 
 
Contraseña de acceso a la consola 




Contraseña de acceso Telnet 
S1(config-line)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)#login 








4.1.2.6 Paso 6: Configurar S3 
Tabla 6. Configurar S1 




Elemento o tarea de configuración Especificación 
Desactivar la búsqueda DNS switch(config)#no ip domain-lookup 
Nombre del switch switch(config)#hostname S3 
Contraseña de exec privilegiado 
cifrada 
S3(config)#enable secret class 
 
Contraseña de acceso a la consola 




Contraseña de acceso Telnet 
S3(config-line)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)#login 




S3(config)#banner motd $Se prohibe el acceso no 
autorizado.$ 
Tabla 7. Configurar S3 
 
 
4.1.2.7 Paso 7: Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los dispositivos de 
red. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
Desde A Dirección IP Resultados de ping 
R1 R2, S0/0/0 172.16.1.2 satisfactorio 
R2 R3, S0/0/1 172.16.2.1 satisfactorio 
PC de Internet Gateway predeterminado 209.165.200.233 satisfactorio 
Tabla 8. Verificación de conectividad 
 
Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 
que los pings se realicen correctamente. 
En la siguiente Foto vemos las interfaces que se han creado hasta esté momento y 





Fig. 2. Interfaces que estan arriba 
 
Nota: La interface de S1 Fa0/3 a S3 Fa/3 aparece arriba “up” sin embargo en esa 




4.1.3 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL 
ROUTING ENTRE VLAN 
 
4.1.3.1 Configurar S1 
La configuración de S1 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 
 
 











Asignar la dirección IP de administración. 
S1(config)#interface vlan 99 
S1(config-if)#ip address 192.168.99.2 
255.255.255.0 
S1(config-if)#no shutdown 
Asignar el gateway predeterminado S1(config)#ip default-gateway 192.168.99.1 
 
Forzar el enlace troncal en la interfaz F0/3 
S1(config)#interface fastEthernet 0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
Forzar el enlace troncal en la interfaz F0/5 
S1(config-if)#interface fastEthernet 0/5 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
Configurar el resto de los puertos como 
puertos de acceso 
S1(config-if)#interface range f0/1-2, f0/4, f0/6- 
24, g0/1-2 
S1(config-if-range)#switchport mode access 
Asignar F0/6 a la VLAN 21 
S1(config-if-range)#interface fastEthernet 0/6 
S1(config-if)#switchport access vlan 21 
 
Apagar todos los puertos sin usar 
S1(config-if)#interface range f0/1-2, f0/4, f0/7- 
24, g0/1-2 
S1(config-if-range)#shutdown 
Tabla 9. Configuración de seguridad de switch y routing entre Vlan 
 
 








4.1.3.2 Paso 2: Configurar S3 
 
 













Asignar la dirección IP de 
administración 
S3(config-vlan)#interface vlan 99 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
Asignar el gateway predeterminado. 
S3(config)#ip default-gateway 192.168.99.1 
Forzar el enlace troncal en la interfaz 
F0/3 
S3(config)#interface fastEthernet 0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
Configurar el resto de los puertos 
como puertos de acceso 
S3(config)#interface range f0/1-2, f0/4-24, g0/1-2 
S3(config-if-range)#switchport mode access 
Asignar F0/18 a la VLAN 21 
S3(config-if-range)#interface fastEthernet 0/18 
S3(config-if)#switchport access vlan 21 
 
Apagar todos los puertos sin usar 
S3(config-if)#interface range f0/1-2, f0/4-17, f0/19- 
24, g0/1-2 
S3(config-if-range)#shutdown 
Tabla 10. Configuración de S3 Vlan 
A continuación comprobación en el CLI de S3 en el simulador virtual Packet Tracer 




4.1.3.3 Paso 3: Configurar R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Elemento o tarea de configuración Especificación 
 
Configurar la subinterfaz 802.1Q .21 en 
G0/1 
R1(config)#interface gigabitEthernet 0/1.21 
R1(config-subif)#description LAN de Contabilidad 
R1(config-subif)#encapsulation dot1Q 21 
R1(config-subif)#ip address 192.168.21.1 
255.255.255.0 
 
Configurar la subinterfaz 802.1Q .23 en 
G0/1 
R1(config-subif)#interface gigabitEthernet0/1.23 
R1(config-subif)#description LAN de Ingenieria 
R1(config-subif)#encapsulation dot1Q 23 
R1(config-subif)#ip address 192.168.23.1 
255.255.255.0 
 
Configurar la subinterfaz 802.1Q .99 en 
G0/1 
R1(config-subif)#interface gigabitEthernet0/1.99 
R1(config-subif)#description LAN de Administracion 
R1(config-subif)#encapsulation dot1Q 99 
R1(config-subif)#ip address 192.168.99.1 
255.255.255.0 
Activar la interfaz G0/1 
R1(config-subif)#int g0/1 
R1(config-if)#no shutdown 
Tabla 11. Configurar la subinterfaz 802.1Q en G0/1 
A continuación comprobación en el CLI de R1 en el simulador virtual Packet 
Tracer: 




4.1.3.4 Verificar la conectividad de la red 
Utilice el comando ping para probar la conectividad entre los switches y el R1. 
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. 
Tome medidas correctivas para establecer la conectividad si alguna de las 
pruebas falla: 
 
Desde A Dirección IP Resultados de ping 
S1 R1, dirección VLAN 99 192.168.99.1 Satisfactorio 
S3 R1, dirección VLAN 99 192.168.99.1 Satisfactorio 
S1 R1, dirección VLAN 21 192.168.21.1 Satisfactorio 
S3 R1, dirección VLAN 23 192.168.23.1 Satisfactorio 
Tabla 12 ping desde S1, S3 a las VLAN en R1 
Fig 6. Comprobación ping desde S1, S3 a las VLAN en R1 
 
 
4.1.4 Paso 4: Configurar el protocolo de routing dinámico RIPv2 
4.1.4.1 Configurar RIPv2 en el R1 
 
Las tareas de configuración para R1 incluyen las siguientes: 
 
Elemento o tarea de configuración Especificación 
 









Anunciar las redes conectadas 
directamente 
 
R1(config-router)#do show ip route connected 
C 172.16.1.0/30 is directly connected, Serial0/0/0 
C 192.168.21.0/24 is directly 
connected, GigabitEthernet0/1.21 
C 192.168.23.0/24 is directly 
connected, GigabitEthernet0/1.23 















Desactive la sumarización automática 
R1(config-router)#no auto-summary 
Tabla 13.Configuración de RIPv2 en R1 
4.1.4.2 Configurar RIPv2 en el R2 
La configuración de R2 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 




Anunciar las redes conectadas 
directamente 
R2(config-router)#do show ip route connected 
C 10.10.10.10/32 is directly connected, Loopback0 
C 172.16.1.0/30 is directly connected, Serial0/0/0 
C 172.16.2.0/30 is directly connected, Serial0/0/1 





Nota: Omitir la red G0/0. 
Establecer la interfaz LAN (loopback) 
como pasiva 
 
R2(config-router)#passive-interface loopback 0 








4.1.4.3 Paso 3: Configurar RIPv2 en el R3 
La configuración de R3 incluye las siguientes tareas: 
 
Elemento o tarea de configuración Especificación 





Anunciar redes IPv4 conectadas 
directamente 
R3(config-router)#do show ip route connected 
C 172.16.2.0/30 is directly connected, 
Serial0/0/1 
C 192.168.4.0/24 is directly connected, 
Loopback4 
C 192.168.5.0/24 is directly connected, 
Loopback5 






Establecer todas las interfaces de LAN 
IPv4 (Loopback) como pasivas 
 
R3(config-router)#passive-interface loopback 4 
R3(config-router)#passive-interface loopback 5 
R3(config-router)#passive-interface loopback 6 
Desactive la sumarización automática. R3(config-router)#no auto-summary 
Tabla 15.Configuración de RIPv2 en R3 
Comprobación de configuración de RIP en los tres router: 






4.1.4.4 Paso 4: Verificar la información de RIP 
Verifique que RIP esté funcionando como se espera. Introduzca el comando de 
















¿Con que comando se muestran la ID 
del proceso RIP, la ID del router, las 
redes de routing y las interfaces pasivas 
configuradas en un router? 
R3#show ip protocols 
Routing Protocol is "rip" 
Sending updates every 30 seconds, next due 
in 0 seconds 
Invalid after 180 seconds, hold down 180, 
flushed after 240 
Outgoing update filter list for all 
interfaces is not set 
Incoming update filter list for all 
interfaces is not set 
Redistributing: rip 
Default version control: send version 2, 
receive 2 
Interface Send Recv 
Triggered RIP Key-chain 
Serial0/0/1 2 2 
Automatic network summarization is not in 
effect 
Maximum path: 4 









Routing Information Sources: 









¿Que comando muestra solo las rutas 
RIP? 
R3#show ip route rip 
10.0.0.0/32 is subnetted, 1 subnets  
R 10.10.10.10 [120/1] via 172.16.2.2, 
00:00:07, Serial0/0/1 
172.16.0.0/16 is variably subnetted, 3 
subnets, 2 masks 
R 172.16.1.0/30 [120/1] via 
172.16.2.2, 00:00:07, Serial0/0/1 
192.168.6.0/24 is variably subnetted, 
2 subnets, 2 masks 




 172.16.2.2, 00:00:07, Serial0/0/1 
R 192.168.23.0/24 [120/2] via 
172.16.2.2, 00:00:07, Serial0/0/1 
R 192.168.99.0/24 [120/2] via 




¿Que comando muestra la sección de 
RIP de la configuración en ejecución? 












Tabla 16.Verificación del funcionamiento de RIPv2 en R3 
Comprobación: La tabla anterior fue realizada con la configuración de CLI de 
R3; Del simulador virtual Packet Tracer. 





4.1.5 Parte 5: Implementar DHCP Y NAT para IPv4 
4.1.5.1 Paso 1:Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 
Las tareas de configuración para R1 incluyen las siguientes: 
Elemento o tarea de configuración Especificación 
Reservar las primeras 20 direcciones IP en 
la VLAN 21 para configuraciones estáticas 
R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.20 
Reservar las primeras 20 direcciones IP en 
la VLAN 23 para configuraciones estáticas 




Crear un pool de DHCP para la VLAN 21. 
R1(config)#ip dhcp pool ACCT 






Crear un pool de DHCP para la VLAN 23 
 
R1(dhcp-config)#ip dhcp pool ENGNR 




Tabla 17. Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 





4.1.5.2 Paso 2: Configurar la NAT estática y dinámica en el R2 
La configuración de R2 incluye las siguientes tareas: 
Elemento o tarea de configuración Especificación 
Crear una base de datos local con una 
cuenta de usuario 
R2(config)#username webuser privilege 15 secret 
cisco12345 
Habilitar el servicio del servidor HTTP R2(config)#ip http server 
Configurar el servidor HTTP para utilizar la 
base de datos local para la autenticación 
R2(config)#ip http authentication local 
Crear una NAT estática al servidor web. 




Asignar la interfaz interna y externa para la 
NAT estática 
 
R2(config)#interface gigabitEthernet 0/0 
R2(config-if)#ip nat outside 
R2(config-if)#int s0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/0/1 
R2(config-if)#ip nat inside 
 
Configurar la NAT dinámica dentro de una 
ACL privada 
R2(config)#access-list 1 permit 192.168.21.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 
0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 
0.0.3.255 
Defina el pool de direcciones IP públicas 
utilizables. 
R2(config)#ip nat pool INTERNET 209.165.200.233 
209.165.200.236 netmask 255.255.255.248 
Definir la traducción de NAT dinámica 
R2(config)#ip nat inside source list 1 pool 
INTERNET 
Tabla 18. Configurar la NAT estática y dinámica en el R2 





Fig. 10. Estado de la RED y su topología 
 
4.1.5.3 PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTÁTICA 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y 
NAT estática funcionen de forma correcta. Quizá sea necesario deshabilitar el 
firewall de las computadoras para que los pings se realicen correctamente. 












Verificar que la PC-A adquiera 













Verificar que la PC-C haya adquirido 











Verificar que la PC-A pueda hacer ping a 
la PC-C 
Nota: Quizá sea necesario deshabilitar el 














Utilizar un navegador web en la 
computadora de Internet para acceder al 
servidor web (209.165.200.229) Inicia 
sesión con el nombre de usuario webuser 





Tabla 19. Verificar el protocolo DHCP y la NAT estática 
 
 
4.1.6 PARTE 6: Configurar NTP 
 
 
Elemento o tarea de configuración Especificación 
Ajuste la Fecha y hora en R2. R2#clock set 09:00:00 05 march 2020 
Configure R2 como un maestro NTP. R2(config)#ntp master 5 
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2 
Configure R1 para actualizaciones de calendario 





Verifique la configuración de NTP en R1. 
R1#show ntp associations 
 
address ref clock st when poll reach 
delay offset disp 
*~172.16.1.2 127.127.1.1 5 12 16 1 22.00 
1.00 0.00 
* sys.peer, # selected, + candidate, - 
outlyer, x falseticker, ~ configured 




4.1.7 PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE 
ACCESO (ACL) 
4.1.7.1 Paso 1: Restringir el acceso a las líneas VTY en el R2 
 
Configurar y verificar las listas de control de acceso (ACL) 
Restringir el acceso a las líneas VTY en el R2 




Elemento o tarea de configuración Especificación 
 
Configurar una lista de acceso con nombre para 
permitir que solo R1 establezca una conexión 
Telnet con R2 
Nombre de la ACL: ADMIN-MGT 





Aplicar la ACL con nombre a las líneas VTY 
 
R2(config)#line vty 0 4 
R2(config-line)#access-class ADMIN-MGT in 












Tabla 21. : Restringir el acceso a las líneas VTY en el R2 
4.1.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para 
mostrar lo siguiente. Introducir el comando de CLI adecuado que se necesita para 
mostrar lo siguiente: 
Descripción del comando Entrada del estudiante (comando) 
Mostrar las coincidencias recibidas 
por una lista de acceso desde la 
última vez que se restableció 
 
R2#show ip access-lists 
Restablecer los contadores de una 
lista de acceso 
R2#clear access-list counters ip 
¿Qué comando se usa para mostrar 
que ACL se aplica a una interfaz y la 
dirección en que se aplica? 
 




¿Con que comando se muestran las 
traducciones NAT? 
R2#show ip nat translations 
 
Nota: Las traducciones para la PC-A y la PC-C se 
agregaron a la tabla cuando la computadora de 
Internet intentó hacer ping a esos equipos en el 
paso 2. Si hace ping a la computadora de Internet 
desde la PC-A o la PC-C, no se agregarán las 
traducciones a la tabla debido al modo de 
simulación de Internet en la red. 
¿Qué comando se utiliza para eliminar 
las traducciones de NAT dinámicas? 
R2#clear ip nat translation * 

























4.2 Escenario 2 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 
en donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
 
Topología de red 
 
Fig.14. Topología de red escenario 2 
 
Este escenario plantea el uso de OSPF como protocolo de enrutamiento, 
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el 
encapsulamiento PPP y su autenticación. 
 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN 
y a los routers 3 de cada ciudad. 
Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 
Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
 
Desarrollo 
Como trabajo inicial se debe realizar lo siguiente. 
 Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 
(asignar nombres de equipos, asignar claves de seguridad, etc). 
 Realizar la conexión fisica de los equipos con base en la topología de red 
















Router(config)#no ip domain-lookup Router(config)#hostname 
ISP 
ISP(config)#enable secret class 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#line vty 0 15 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#service password- encryption 






Router>enable Router#configure terminal 
Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA1 
BOGOTA1(config)#enable secret class 
BOGOTA1(config)#line console 0 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 












Router>enable Router#configure terminal 
Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA2 
BOGOTA2(config)#enable secret class 
BOGOTA2(config)#line console 0 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 












Router(config)#no ip domain-lookup 
Router(config)#hostname BOGOTA3 
BOGOTA3(config)#enable secret class 
BOGOTA3(config)#line console 0 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 








Router>enable Router#configure terminal 
Router(config)#no ip domain-lookup Router(config)#hostname MEDELLIN1 
MEDELLIN1(config)#enable secret class 




 MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 











Router#configure terminal Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN2 
MEDELLIN2(config)#enable secret class 
MEDELLIN2(config)#line console 0 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#login 












Router(config)#no ip domain-lookup 
Router(config)#hostname MEDELLIN3 
MEDELLIN3(config)#enable secret class 
MEDELLIN3(config)#line console 0 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 




MEDELLIN3(config)#banner motd $Se prohibe el acceso no autorizado.$ 
MEDELLIN3(config)#end 
Tabla 23. Configuración inicial de dispositivos 
Realizar la conexión fisica de los equipos 
 




Configurar toda la red de acuerdo a las siguientes especificaciones: 































Configurar la topología de red de acuerdo a los siguientes parámetros 
4.2.1 Parte 1: Configuración de enrutamiento 
4.2.1.1 Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF 
versión 2, declare la red principal, desactive la sumarización automática 









































































ISP(config)#interface serial 0/0/0 
ISP(config-if)#description conexion ISP-BOGOTA1 
ISP(config-if)#ip address 209.17.220.4 255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config-if)#interface serial 0/0/1 
ISP(config-if)#description conexion ISP-MEDELLIN1 
ISP(config-if)#ip address 209.17.220.0 255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config)#router ospf 1 
ISP(config-router)#network 209.17.220.4 255.255.255.252 area 1 




05:56:48: %OSPF-6-AREACHG: 209.17.220.0/0 changed from area 2 to area 1 
 
06:05:13: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from 













BOGOTA1(config)#interface serial 0/0/0 
BOGOTA1(config-if)#description Conexion BOGOTA1-ISP 
BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown BOGOTA1(config)#interface serial 0/0/1 
BOGOTA1(config-if)#description Conexion BOGOTA1-BOGOTA2 
BOGOTA1(config-if)#ip address 172.29.3.9 
255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown BOGOTA1(config)#interface serial 0/1/0 
BOGOTA1(config-if)#description Conexion BOGOTA1-BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#interface serial 0/1/1 
BOGOTA1(config-if)#description Conexion BOGOTA1-BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config)#router ospf 1 
BOGOTA1(config-router)#network 209.17.220.4 255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.8 255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.0 255.255.255.252 area 1 
BOGOTA1(config-router)#network 172.29.3.4 255.255.255.252 area 1 
BOGOTA1(config-router)#no auto-summary 
BOGOTA1(config-router)#exit 
07:25:29: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/1/0 from 
LOADING to FULL, Loading Done 
 
07:25:29: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/1/1 from 








BOGOTA2(config)#interface Serial 0/0/0 
BOGOTA2(config-if)#description Conexion BOGOTA2-BOGOTA1 
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252 
BOGOTA2(config-if)#clock rate 128000 BOGOTA2(config-if)#no shutdown 
BOGOTA2(config)#interface Serial 0/0/1 
BOGOTA2(config-if)#description Conexion BOGOTA2-BOGOTA3 
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252 
BOGOTA2(config-if)#clock rate 128000 
BOGOTA2(config-if)#no shutdown 
BOGOTA2(config)#router ospf 1 
BOGOTA2(config-router)#network 172.29.3.8 255.255.255.252 area 1 
BOGOTA2(config-router)#network 172.29.3.12 255.255.255.252 area 1 




 BOGOTA2(config-router)#no auto-summary 
BOGOTA2(config-router)#exit 
BOGOTA2(config)# 
06:49:42: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from 
LOADING to FULL, Loading Done 
 
06:57:28: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/0/1 from 





BOGOTA3(config)#interface serial 0/0/0 
BOGOTA3(config-if)#description Conexion BOGOTA3-BOGOTA1 
BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252 
BOGOTA3(config-if)#clock rate 128000 
BOGOTA3(config-if)#no shutdown 
BOGOTA3(config)#interface serial 0/0/1 
BOGOTA3(config-if)#description Conexion BOGOTA3-BOGOTA1 
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252 
BOGOTA3(config-if)#clock rate 128000 
BOGOTA3(config-if)#no shutdown BOGOTA3(config)#interface Serial 0/1/0 
BOGOTA3(config-if)#description Conexion BOGOTA3-BOGOTA2 
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252 
BOGOTA3(config-if)#clock rate 128000 BOGOTA3(config-if)#no shutdown 
BOGOTA3(config)#router ospf 1 
BOGOTA3(config-router)#network 172.29.3.0 255.255.255.252 area 1 
BOGOTA3(config-router)#network 172.29.3.4 255.255.255.252 area 1 
BOGOTA3(config-router)#network 172.29.3.12 255.255.255.252 area 1 




02:17:19: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.13 on Serial0/1/0 from 
LOADING to FULL, Loading Done 
 
02:17:23: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from 
LOADING to FULL, Loading Done 
 
02:17:23: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/1 from 













MEDELLIN1(config)#interface serial 0/0/0 
MEDELLIN1(config-if)#description Conexion MEDELLIN1-ISP 
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#interface serial 0/0/1 
MEDELLIN1(config-if)#description Conexion MEDELLIN1-MEDELLIN2 
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config-if)#interface serial 0/1/0 
MEDELLIN1(config-if)#description Conexion MEDELLIN1-MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#interface serial 0/1/1 
MEDELLIN1(config-if)#description Conexion MEDELLIN1-MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252 
MEDELLIN1(config-if)#clock rate 128000 
MEDELLIN1(config-if)#no shutdown 
MEDELLIN1(config)#router ospf 1 
MEDELLIN1(config-router)#network 209.17.220.0 255.255.255.252 area 1 
MEDELLIN1(config-router)#network 172.29.6.0 255.255.255.252 area 1 
MEDELLIN1(config-router)#network 172.29.6.8 255.255.255.252 area 1 
MEDELLIN1(config-router)#network 172.29.6.12 255.255.255.252 area 1 
MEDELLIN1(config-router)#no auto-summary 
MEDELLIN1(config-router)#exit 
08:04:57: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/0/1 from 
LOADING to FULL, Loading Done 
08:12:18: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/0 from 








MEDELLIN2(config-if)#description Conexion MEDELLIN2-MEDELLIN3 
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252 
MEDELLIN2(config-if)#clock rate 128000 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config)#router ospf 1 
MEDELLIN2(config-router)#network 172.29.6.0 255.255.255.252 area 1 
MEDELLIN2(config-router)#network 172.29.6.4 255.255.255.252 area 1 
MEDELLIN2(config-router)#network 172.29.4.0 255.255.255.0 area 1 
MEDELLIN2(config-router)#no auto-summary 
MEDELLIN2(config-router)#exit 
07:14:16: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/0/0 




MEDELLIN3(config)#interface serial 0/0/0 
MEDELLIN3(config-if)#description Conexion MEDELLIN3-MEDELLIN1 
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#interface serial 0/0/1 
MEDELLIN3(config-if)#description Conexion MEDELLIN3-MEDELLIN1 
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#interface serial 0/1/0 
MEDELLIN3(config-if)#description Conexion MEDELLIN3-MEDELLIN2 
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252 
MEDELLIN3(config-if)#clock rate 128000 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config)#router ospf 1 
MEDELLIN3(config-router)#network 172.29.6.8255.255.255.252 area 1 
MEDELLIN3(config-router)#network 172.29.6.12 255.255.255.252 area 1 
MEDELLIN3(config-router)#network 172.29.6.4 255.255.255.252 area 1 





08:12:36: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/0/0 from 
LOADING to FULL, Loading Done 
 
08:12:37: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/1/0 from 
LOADING to FULL, Loading Done 
Tabla 25. Configuración protocolo OSPF 
 
4.2.1.2 Paso 2: Los routers Bogotá1 y Medellín1 deberán añadir a su configuración 
de enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro 





BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0 





MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0 
MEDELLIN1(config)#router ospf 1 
MEDELLIN1(config-router)#default- information originate 
MEDELLIN1(config-router)#exit 
Tabla 26. Configuración de enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las 




4.2.1.3 Paso 3: El router ISP deberá tener una ruta estática dirigida hacia cada 
red Interna de Bogotá y Medellín para el caso se sumarizan las subredes de cada 
uno a /22. 
Router Comando 
ISP 
ISP(config)#ip route 172.29.0.0 
255.255.252.0 serial 0/0/0 
ISP(config)#ip route 172.29.4.0 
255.255.252.0 serial 0/1/0 
ISP(config)#exit 
Tabla 27. Tabla configuración ruta estática interna Bogotá y Medellín 
 
4.2.2 PARTE 2: TABLA DE ENRUTAMIENTO 
4.2.2.1 Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers 
para comprobar las redes y sus rutas. 
























































































































































































































4.2.2.3 Paso 3: Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por 
su ubicación, por tener dos enlaces de conexión hacia otro router y por la ruta por 


























Tabla 30. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su 




4.2.2.4 Paso 4: Los routers Medellín2 y Bogotá2 también presentan redes 































4.2.2.5 Paso 5: Las tablas de los routers restantes deben permitir visualizar rutas 

































































4.2.3 Parte 3: Deshabilitar la propagación del protocolo OSPF 
Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo OSPF, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 
ROUTER INTERFAZ 
BOGOTA1 SERIAL0/0/1; SERIAL0/1/0; SERIAL0/1/1 
BOGOTA2 SERIAL0/0/0; SERIAL0/0/1 
BOGOTA3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 
MEDELLIN1 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/1 
MEDELLIN2 SERIAL0/0/0; SERIAL0/0/1 
MEDELLIN3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 
 ISP  No lo requiere  





4.2.4 PARTE 4: VERIFICACIÓN DEL PROTOCOLO OSPF 
 
4.2.4.1 Verificar y documentar las opciones de enrutamiento configuradas en los 
routers, como el passive interface para la conexión hacia el ISP, la versión de 
OSPF y las interfaces que participan de la publicación entre otros datos. 

























































































































4.2.4.2 Paso 2: Verificar y documentar la base de datos de OSPF de cada router, 















































































































4.2.5 Parte 5: Configurar encapsulamiento y autenticación PPP 
4.2.5.1 Paso 1: Según la topología se requiere que el enlace Medellín1 con ISP sea 





ISP(config)#interface serial 0/0/1 
ISP(config-if)#encapsulation PPP 
ISP(config-if)#PPP authentication pap 





MEDELLIN1(config)#interface serial 0/0/0 
MEDELLIN1(config-if)#encapsulation PPP 
MEDELLIN1(config-if)#PPP authentication pap 
MEDELLIN1(config-if)#ppp pap sent-username 
MEDELLIN1 password cisco 
MEDELLIN1(config-if)#exit 








ISP ISP(config)#interface serial 0/0/0 
ISP(config-if)#encapsulation PPP 
ISP(config-if)#ppp authentication chap 
ISP(config-if)#ppp pap sent-username ISP password cisco 
ISP(config-if)#exit 
BOGOTA1 BOGOTA1(config)#interface serial 0/0/0 
BOGOTA1(config-if)#encapsulation PPP 
BOGOTA1(config-if)#ppp authentication chap 
BOGOTA1(config-if)#ppp pap sent-username BOGOTA1 password cisco 
BOGOTA1(config-if)#exit 
Tabla 38. Autenticación de CHAT 
 
4.2.6 Parte 6: Configuración de NAT 
 
4.2.6.1 Paso 1: En la topología, si se activa NAT en cada equipo de salida (Bogotá1 
y Medellín1), los routers internos de una ciudad no podrán llegar hasta los routers 
internos en el otro extremo, sólo existirá comunicación hasta los routers Bogotá1, 
ISP y Medellín1. 
 
4.2.6.2 Paso 2: Después de verificar lo indicado en el paso anterior proceda a 
configurar el NAT en el router Medellín1. Compruebe que la traducción de 
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de 
ping, la dirección debe ser traducida automáticamente a la dirección de la interfaz 












MEDELLIN1(config)#ip access-list standard host 
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255 
MEDELLIN1(config-std-nacl)#exit 
MEDELLIN1(config)#ip nat inside source list host interface serial 0/0/0 
overload 
MEDELLIN1(config)#interface serial 0/0/0 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#interface serial 0/0/1 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#interface serial 0/1/0 





MEDELLIN1(config-if)#interface serial 0/1/1 
MEDELLIN1(config-if)#ip nat outside MEDELLIN1(config-if)#exit 
MEDELLIN1(config)# 
Tabla 39. Configuración PAT 
 
 
4.2.6.3 Proceda a configurar el NAT en el router Bogotá1. Compruebe que la 
traducción de direcciones indique las interfaces de entrada y de salida. Al realizar 
una prueba de ping, la dirección debe ser traducida automáticamente a la dirección 







BOGOTA1(config)#ip access-list standard host 
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255 
BOGOTA1(config-std-nacl)#exit 
BOGOTA1(config)#ip nat inside source list host interface serial 0/0/0 
overload 
BOGOTA1(config)#interface serial 0/0/0 BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/0/1 BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/1/0 BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#interface serial 0/1/1 BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#exit 
BOGOTA1(config)# 
Tabla 40. Configuración NAT BOGOTA1 
 
4.2.7 Parte 7: Configuración del servicio DHCP. 
4.2.7.1 Paso 1: Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 








MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133 












Tabla 41. Configuración DHCP MEDELLIN2 
 
4.2.7.2 Paso 2: El router Medellín3 deberá habilitar el paso de los mensajes 








MEDELLIN3(config)#interface serial 0/1/0 
MEDELLIN3(config-if)#ip helper-addres 172.29.6.5 
MEDELLIN3(config-if)#exit 




4.2.7.3 Paso 3: Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 








MEDELLIN2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4 




MEDELLIN2(dhcp-config)#dns-server 8.8.8.8 MEDELLIN2(dhcp- 




MEDELLIN2(dhcp-config)#dns-server 8.8.8.8 MEDELLIN2(dhcp- 
config)#exit 





4.2.7.4 Paso 4: Configure el router Bogotá1 para que habilite el paso de los 







BOGOTA1(config)#interface serial 0/0/1 
BOGOTA1(config-if)#ip helper-addres 172.29.3.13 
BOGOTA1(config-if)#exit 







Al realizar el curso de CCNA implica cumplir con un deseo personal de aprendizaje, 
También ser competitivo en el mercado laboral de las telecomunicaciones en el 
diseño de redes de comunicaciones con convergencia en: audio, video y datos; 
Utilizando la teoría fundamental de redes y el uso de comandos IOS, del sistema 
operativo de CISCO SYSTEMS para la respectiva implementación en el diseño y 
solución de problemas de redes de comunicaciones. 
No encontré ningún problema o dificultad al realizar el presente curso, es importante 
crear redes imaginarias y probarlas en el simulador Packet Tracer, e ir memorizando 
los comandos de IOS. Evidentemente aplicando los diferentes protocolos según sea 
el caso. 
También podemos imaginar la instalación y configuración de un router cisco ADLS 
en una central telefónica para brindar servicios de internet en todos los abonados 
hacia el usuario final. 
Otro ejemplo sería una red de cajeros automáticos de una entidad financiera, 
utilizando el protocolo ATM. En donde la red podría estar compuesta por un grupo 
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